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Заместитель прокурора Клинцовского раона Виктор Киренцов  на встрече с коллективом Клинцовской центральной больницы рассказал о новых схемах кибермошенничества. Особое внимание он обратил на опасность так называемых дипфейков, когда злоумышленники с помощью искусственного интеллекта создают поддельные аудиозаписи и даже видео с лицом и голосом знакомого человека. Сейчас эти технологии только набирают обороты, и поэтому далеко не все могут отличить эту фальшивку, что чревато массовым обманом.
Ещё одной темой стали действия дропперов, которые получают на свои счета украденные деньги, а затем обналичивают их, работая на преступные группировки. В большинстве своём этим занимаются подростки, желающие быстро и легко заработать деньги на личные нужды. В связи с этим медиков попросили поговорить дома со своими детьми и объяснить им, что соучастие в преступлении может закончиться сроком в колонии.
Виктор Киренцов  отметил, что для защиты от телефонных аферистов порой достаточно не вести долгих разговоров с незнакомцами, названивающими с подозрительных номеров. Уж точно ни при каких обстоятельствах не сообщать им коды из SMS, поступающих от банка или с портала госуслуг.
Кроме того, ни в коем случае не следует передавать наличные средства курьерам. Также медикам посоветовали рассмотреть возможность установки самозапрета на кредиты и быстрые сделки с недвижимостью. Эти простые действия могут серьёзно осложнить злоумышленникам задачу, даже если они завладеют вашими паспортными данными.
Если вам пишут друзья или родственники и просят деньги в долг, всегда перезванивайте им по обычному телефону. Ещё лучше — встречайтесь лично, чтобы точно быть уверенным, что это именно они», — отметил Виктор Киренцов.
[bookmark: _GoBack] Таким образом, знание простых правил цифровой гигиены и алгоритмов, по которым действуют аферисты, помогает не только сохранить личные сбережения, но и избежать уголовной статьи за пособничество.

